SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

ANEXO |
TERMO DE REFERENCIA

1 — DEFINICAO DO OBJETO:

Contratagdo de empresa especializada no fornecimento de licengas de atualizacdo de assinaturas
de antivirus, incluindo servigos de suporte e treinamento.

Tabela de composicao do Objeto
Item |Descricéo Apuracdo |Qtde Unidade

Licencas Kaspersky Next Optimum — Brazilian
Edition (3years)
Servico de Sustentacao, Suporte,
Monitoramento

Servico de Capacitacao.

Fornecimento de 5 Vouchers para o
3 treinamento KL002.12.1 - Kaspersky Endpoint{Unica 1 Servico
Security and Management. Conforme
especificado no Caderno Técnico.

1 Unica 1400 Licencas

2 Mensal 36 meses [Servigo

2 — JUSTIFICATIVA E FUNDAMENTACAO DA CONTRATACAO:

2.1. Renovar as Licengas para a atualizacdo de assinaturas de virus e ameacas utilizadas no
antivirus que o CREA-SP atualmente possui instalado em seus computadores, notebooks, celulares
e servidores, bem como fornecer 0 suporte e a operacdo adequada, bem como a capacitacao para
operar o sistema.

3 — DESCRICAO DA SOLUCAO COMO UM TODO, CONSIDERANDO TODO O CICLO DE VIDA
DO OBJETO:

3.1 A presente contratacdo tem por objeto a contratacdo de solucdo de seguranca cibernética
corporativa da fabricante Kaspersky, incluindo:

3.1.1 Fornecimento de Licengas de Software Antivirus — Item 1 da tabela de Composi¢cdo do
Objeto;

3.1.2 Servico de Sustentacdo Técnica da Solugéo — Item 2 da tabela de composicdo do objeto
3.1.2.1 Atendimento técnico especializado, prestado por equipe com certificacdo da Kaspersky;

3.1.2.2 Apoio na manutencdo da solucdo, diagnostico e resolucdo de falhas, monitoramento
proativo, aplicacdo de melhores praticas e recomendacdes de seguranca;

3.1.2.3 Suporte remoto em horario comercial, com possibilidade de escalonamento para suporte
avancado da fabricante, quando necessario.

3.1.3 Operacao e Gestdo da Console Central de Administracdo — item 2 da tabela de composicéo
do objeto
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3.1.3.1 Suporte na instalacdo, configuracdo, manutencdo e operacdo da console central de
gerenciamento (Kaspersky Security Center);

3.1.3.2 Apoio na criagéo e aplicagéo de politicas de seguranca, monitoramento de eventos, controle
de atualizacdes, analise de relatérios e gestao de incidentes;

3.1.3.3 Garantia de conformidade com as politicas de seguranca do CREA-SP e suporte continuo a
equipe interna na operagdo do sistema.

3.1.4 Capacitacdo da Equipe Técnica — item 3 da tabela de composicao do objeto

3.1.4.1 Realizacdo de capacitacdo técnica para os profissionais de Tl do CREA-SP, com carga
horaria minima de 8 (oito) horas, podendo ser presencial ou remota;

3.1.4.2 Conteldo abrangendo operacao da console, aplicacdo de politicas, monitoramento,
atualizacéo, relatorios e resolucdo de problemas;

3.1.4.3 Material didatico incluso e emissao de certificado de participagédo aos treinandos.

4 — REQUISITOS DA CONTRATAGAO:

4.0.1. Os requisitos da Contratacdo estdo no documento ANEXO Ill — Caderno Técnico.

4.1 - SUSTENTABILIDADE

4.1.1 Em conformidade com o disposto no art. 25 da Lei n® 14.133/2021 e seguindo as diretrizes do
Guia Nacional de Contratacbes Sustentaveis, esta contratagdo observara critérios de
sustentabilidade ambiental, social e econdmica, compativeis com a natureza digital do objeto.

4.1.2 Considerando que a presente contratacdo se refere exclusivamente a licenca de uso de
software antivirus, sem entrega de equipamentos ou materiais fisicos, 0s seguintes requisitos de
sustentabilidade deverédo ser observados:

4.1.2.1 — Licenciamento digital:

A solucéo devera ser disponibilizada em formato totalmente digital, sem utilizacéo de midias fisicas
(como CDs, DVDs, pendrives ou manuais impressos), de forma a reduzir o consumo de recursos e
residuos solidos.

4.1.2.2 — Compatibilidade com ambientes otimizados:

A solucdo devera ser compativel com infraestrutura virtualizada e/ou com servicos em nuvem,
possibilitando menor dependéncia de recursos fisicos e, consequentemente, menor impacto
ambiental relacionado ao consumo energético.

4.1.2.3 — Comprometimento com praticas sustentaveis:
A empresa contratada deverd apresentar, no momento da contratacdo, declaracédo formal de seu
comprometimento com préaticas de sustentabilidade.

4.2 — INDICACAO OU VEDACAO DE MARCAS OU MODELOS (art. 41, inciso |, da Lei n°
14.133/21)

4.2.1 Nos termos do art. 41, inciso |, da Lei n°® 14.133/2021, admite-se a indicagdo de marca
especifica nos casos tecnicamente justificados em razdo da necessidade de padronizagéo,
compatibilidade ou continuidade de fornecimento de determinado bem ou servi¢o. Essa andlise foi
feita pela equipe de planejamento com estudo comparativo e analise das diversas solugdes no
mercado, inclusive do impacto de uma possivel mudanga o CREA-SP. Ficou demonstrado que a
solucdo pretendida com a utilizacdo da Fabricante Kaspersky é a melhor solucéo técnica para o
Conselho e que financeiramente ndo causa nenhum impacto negativo, bem como nao diminui a
competitividade do certame.
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4.2.2. Historico de Eficiéncia e Confiabilidade

4.2.2.1 O CREA-SP utiliza o software antivirus pretendida ha mais de seis anos, com resultados
extremamente satisfatorios. Durante todo esse periodo, o Conselho n&o registrou nenhum incidente
significativo de infec¢@o por virus ou qualquer outro tipo de ameaca cibernética generalizada que
tenha comprometido a integridade dos dados ou das operacdes. A ferramenta se mostrou eficaz na
deteccdo, prevencao e resolugcdo de incidentes em tempo habil, sem prejuizos para o ambiente
corporativo.

4.2.2 Solucéo Proativa e de Alta Performance

4.2.2.1 A solugéo escolhida se destaca por sua capacidade de detectar ameacas de forma proativa,
utilizando inteligéncia artificial e analises comportamentais avancadas. Essa abordagem garante
uma defesa robusta contra novos tipos de virus e ameagas emergentes, minimizando os riscos de
infecgbes e vazamentos de dados. Além disso, sua constante atualizacdo de bases de dados e
motores de deteccdo permite a mitigacdo de vulnerabilidades em tempo real, garantindo a
continuidade das operagfes do CREA-SP sem interrupgfes ou incidentes.

4.2.3. Familiaridade da Equipe e Usuarios com a Solugéo

4.2.3.1. A equipe de Tl do CREA-SP e os usuérios finais estdo amplamente familiarizados com a
solucdo atual, o que permite uma gestdo de seguranca eficiente e sem dificuldades. O tempo de
utilizacdo dessa ferramenta gerou um ambiente de alta eficiéncia operacional, ja que 0s processos
de deteccéo e resposta a incidentes estdo bem estabelecidos e os usuarios sabem como interagir
com o sistema, incluindo a realizacao de atualizac6es e resolucdo de possiveis alertas. Mudar para
outra solugéo exigiria uma curva de aprendizado significativa e a adaptagdo a novos processos e
interfaces, inviavel no momento atual de dependéncia tecnolégica do CREA-SP.

4.3 — EXIGENCIA DE AMOSTRAS/PROVA DE CONCEITO - POC (quando for o caso)

4.3.1. NAO SE APLICA

4.4 — EXIGENCIA DE CARTA DE SOLIDARIEDADE

4.4.1. Conforme fundamentado pelos arts. 67 e 69 da Lei n® 14.133/2021, os quais permitem a
exigéncia de demonstracdo de aptidao técnica e comprovacao de representacao autorizada para
fornecimento de bens e servicos especializados. A Contratada devera apresentar carta de
solidariedade da Fabricante demonstrando possuir nivel Platinum de qualificacédo técnica e suporte
direto da fabricante Kaspersky.

4.4.1.1 A certificag@o Platinum representa o mais alto nivel de parceria dentro do programa oficial
da Kaspersky, sendo concedida apenas a distribuidores que demonstram:

- Elevado volume de operacdes e expertise técnica comprovada;

- Estrutura dedicada para atendimento a clientes corporativos;

- Equipes com profissionais certificados e treinados diretamente pela Kaspersky;

- Capacidade de prover suporte técnico de alto nivel, com interface direta com a fabricante.

4.4.1.2. Essa qualificagdo assegura ao CREA-SP um fornecimento com exceléncia técnica,
mitigando riscos de ma implementagéo, suporte ineficiente ou interrup¢des na prestacéo do servico.

4.4.1.3. Condigbes comerciais superiores

4.4.1.3.1. Distribuidores com status Platinum tém acesso a condi¢cdes comerciais exclusivas e
diferenciadas, tanto em relagéo ao preco das licencas quanto aos pacotes de servigos agregados
(como suporte, atualizagéo e treinamento). Isso se reflete diretamente em vantajosidade econémica
para a Administracdo, com potencial de:
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- Reducéo do custo global da solugéo;

- Maior escopo de funcionalidades incluidas sem aumento de preco;
- Melhor SLA (acordo de nivel de servico) sem custos adicionais.
4.4.1.4. Prevencao de riscos contratuais

4.4.1.4.1 A exigéncia de parceria Platinum elimina o risco de contratagdo de intermediérios ou
revendedores sem credenciamento adequado, garantindo:

- Que a solucao seja adquirida de forma oficial e homologada,;

- Validade plena das licengas contratadas, conforme politicas da Kaspersky;

- Seguranca juridica no cumprimento das obriga¢des contratuais.

4.4.2. Forma de comprovagao

4.4.2.1. A condicao de distribuidor Platinum da Kaspersky devera ser comprovada por meio de:

4.4.2.1.1. Declaracao emitida pela prépria Kaspersky, valida e recente (emitida em até 90 dias antes
da publicagéo do edital), contendo o nome da empresa proponente;

4.4.2.1.2. Comprovagao mediante consulta publica ao portal oficial de parceiros da Kaspersky, onde
conste o nome da distribuidora com o nivel Platinum claramente indicado.

4.5 - SUBCONTRATACAO

4.5.1. N&o é admitida a subcontratacdo do objeto contratual.

4.6 — GARANTIA DA CONTRATACAO

4.6.1. Ndo havera exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n® 14.133/21.

4.7 — ALTERACAO SUBJETIVA

4.7.1. E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos
na licitagc&o original; sejam mantidas as demais Clausulas e condi¢des do Contrato; ndo haja prejuizo
a execucgdo do objeto pactuado e haja anuéncia expressa da Administracdo a continuidade do
Contrato.

5 — ESPECIFICAGCAO TECNICA DO OBJETO

5.1. A especificacao técnica, bem como os requisitos estdo no ANEXO CADERNO Técnico.

6 — DEVERES E RESPONSABILIDADES DA CONTRATANTE

6.1. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia;
6.2. Receber o0 objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;
6.3. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

6.4. Comunicard a CONTRATADA toda e qualquer ocorréncia relacionada com a execucao do
Contrato;

6.5. Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA por meio de um
fiscal,
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6.6. Colocar a disposicdo da CONTRATADA os elementos e informagfes necessarias a consecucao
do objeto do Contrato;

6.7. Atestar a entrega do objeto, receber e promover o pagamento das faturas correspondentes,
guando apresentadas na forma estabelecida neste Termo;

6.8. Aplicar & CONTRATADA as penalidades contratuais e regulamentares cabiveis, garantidos o
contraditorio e a ampla defesa;

6.9. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e os termos de sua proposta.

7 — DEVERES E RESPONSABILIDADES DA CONTRATADA

7.1. Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua proposta,;

7.2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servigcos efetuados em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou dos materiais empregados;

7.3. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, de acordo com os
artigos 14 e 17 a 27, do Caédigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

7.4. Responsabilizar-se por todas as obrigacfes trabalhistas, sociais, previdenciarias, tributarias e
as demais previstas em legislacdo especifica, cuja inadimpléncia néo transfere responsabilidade a
CONTRATANTE;

7.5. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagéo
dos servicos;

7.6. Executar o objeto do certame em estrita observancia dos ditames estabelecido pela Lei
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais (LGPD)).

7.7. Prestar as informacbes e o0s esclarecimentos que venham a ser solicitados pela
CONTRATANTE (por intermédio de preposto designado para acompanhamento do contrato),
principalmente no tocante a eficiéncia e agilidade da execucéo dos servigos objeto deste Termo de
Referéncia, e que devera responder pela fiel execu¢éo do contrato;

7.8. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela
CONTRATANTE, para realizar as solicitagcfes relativas ao contrato firmado, tais como manutengéo,
configuracao, entre outras;

7.9. Apresentar Nota Fiscal/Fatura com a descricdo dos servigos prestados, nas condigfes deste
Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela CONTRATANTE;

7.10. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucao do objeto contratual;

7.11. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da contratacao.

7.12. Reparar, corrigir, remover ou substituir, &s suas expensas, no total ou em parte, no prazo fixado
em contrato, 0s servicos efetuados em que se verificarem vicios, defeitos ou incorrecdes resultantes
da execucao;

7.13. Propiciar todos os meios necessérios a fiscalizacdo do contrato pela CONTRATANTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre
gue considerar a medida necessaria;

7.14. Acatar as orientacdes da CONTRATANTE, sujeitando-se & mais ampla e irrestrita fiscalizagéo,
prestando os esclarecimentos solicitados e atendendo as reclamacdes formuladas;

Pagina 5de 16



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

7.15. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que se
refiram & CONTRATADA, independente de solicitacao;

7.16. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar 0s
esclarecimentos julgados necessérios;

7.17. Nao veicular publicidade ou qualguer outra informacao acerca da prestacdo dos servicos do
Contrato, sem prévia autorizagdo da CONTRATANTE;

7.18. Nao fazer uso das informacdes prestadas pela CONTRATANTE para fins diversos do estrito e
absoluto cumprimento do contrato em questao;

7.19. A Contratada respondera administrativamente e judicialmente por eventuais danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais tratados, causados
em decorréncia da execucao contratual, por inobservancia a LGPD;

7.20. A Contratada fica obrigada a comunicar a Contratante qualquer incidente de acessos nao
autorizados aos dados pessoais, situacfes acidentais ou ilicitas de destruicdo, perda, alteragéao,
comunicacgao ou qualquer forma de tratamento inadequado ou ilicito, para que a Contratante adote,
se for o caso, as providéncias dispostas no artigo 48 da LGPD;

7.21. Extinto presente contrato ou alcangado o objeto que encerre o tratamento de dados pessoais,
estes serdo eliminados, inclusive toda e qualquer copia deles porventura existente, seja em formato
fisico ou digital, autorizada a conservagéo conforme as hipéteses previstas no artigo 16 da LGPD.

7.22. A Contratada devera apresentar obrigatoriamente, na assinatura do Contrato comprovacao
de que é revendedora ou distribuidora autorizada da Kaspersky, no minimo, na categoria Platinum.
Esta comprovacgéo pode ser feita através de qualquer das alternativas abaixo

7.22.1 Indicacdo da pagina Internet (URL do website) do fabricante que contenha esta
informagé&o

7.22.2 Copia do contrato entre a Empresa Licitante e o fabricante;

7.22.3 Declaracao do proprio fabricante informando se a Empresa Licitante é a propria

fabricante, revendedora ou distribuidora autorizada Platinum (e/ou superior). Essa
declaracdo devera ser feita em papel timbrado do fabricante.

8 — MODELO DE EXECUGCAO DO OBJETO

8.1 — DEFINICAO DE COMO DEVE SER EXECUTADO O OBJETO DO CONTRATO E COMO
ESTE DEVERA PRODUZIR OS RESULTADOS PRETENDIDOS DESDE SEU INICIO E ATE SEU
ENCERRAMENTO

8.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021 e cada parte responderd pelas consequéncias de
sua inexecucéo total ou parcial.

8.1.2. A designacdo dos gestores e dos fiscais de contratos e 0s respectivos substitutos deveréo
atender ao que prescrevem os artigos 8° a 10 do Decreto n°® 11.246/22.

8.1.3. As atividades de gestéo e fiscalizacdo da execucado contratual devem ser realizadas de forma
preventiva, rotineira e sistematica, e serdo exercidas por agentes publicos, por equipe de fiscalizacédo
ou por agente publico Unico, assegurada a distincao das atividades e o ndo comprometimento do
desempenho das ag¢0es relacionadas a gestao do contrato.
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8.1.4. Na designacao dos gestores e fiscais de contratos e dos respectivos substitutos, devem ser
considerados a compatibilidade com as atribuicbes do cargo, a complexidade da fiscalizacdo, o
guantitativo de contratos por agente publico e a sua capacidade para o desempenho das atividades.

8.2 — LOCAL DE ENTREGA/EXECUCAO DO SERVICO

8.2.1 - Endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sdo Paulo - SP
Telefone parainformacgdes: (11) 3095 - 6484

8.3 — PRAZO DE EXECUCAO DO SERVICO/FORNECIMENTO (Informar prazo de prorrogagao
e indice de reajuste contratual — art. 105 ao 114 da Lei 14.133/21)

8.3.1 A contratacdo de licengcas de software antivirus se enquadra como servico de natureza
continua essencial a infraestrutura tecnologica da Administragéo Puablica, sendo indispenséavel para
garantir a seguranca e o funcionamento regular dos sistemas computacionais. Por sua natureza
permanente, padronizada e ininterrupta, trata-se de servigo continuo conforme o disposto no art. 6°,
inciso XXIII da Lei n°® 14.133/2021, o que autoriza a aplicacdo do art. 107 da mesma norma para
prorrogacdes sucessivas, respeitado o limite de 10 (dez) anos de duragéo total do contrato. Quando
da prorrogacdo, a autoridade competente deverd atestar as condicbes desde que 0s precos
permanecam vantajosos para a Administracdo, permitida a negociagdo com a contratada ou a
extincdo contratual sem 6nus para qualquer das partes.

8.3.2 Para os itens de apuracao Unica, item 1 e 3 da tabela de composi¢éo do objeto, considerando
gue eles possuem vigéncia de 36 (trinta e seis) meses, a eventual renovacdo contratual devera
observar igual periodo, ou seja, 36 (trinta e seis) meses, desde que devidamente justificada e
vantajosa para a Administracdo, e mantidas as condi¢des iniciais do contrato.

8.3.3 Para o item 2 da tabela de composi¢éo do objeto, referente aos servigcos com apuragédo mensal,
0S precos contratados poderdo ser reajustados anualmente, contados a partir da data da
apresentacao da proposta, conforme o disposto no art. 3° da Lei n°® 10.192/2001 e no art. 135, §1°
da Lei n°®14.133/2021, observando-se 0s seguintes critérios:

8.3.3.1. indice de Reajuste:

Sera adotado como indice de corre¢do monetaria o indice Nacional de Pregos ao Consumidor
Amplo (IPCA), divulgado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), acumulado nos
12 (doze) meses anteriores ao més do reajuste.

8.3.3.2 Aplicacao do Reajuste:

O reajuste sera aplicado de forma automatica ou mediante solicitacao da contratada, desde que
cumprido o intersticio de 12 (doze) meses a contar da data da proposta. O valor reajustado sera
vélido para os meses subsequentes.

8.3.3 Condicdo para o Reajuste:
Para fins de aplicagéo do reajuste, a contratada devera manter regularidade fiscal e contratual com
0 CREA-SP, e a prestagao dos servi¢os devera estar em conformidade com as clausulas contratuais.

8.3.3.4. Excegdes:
Na hipotese de deflagédo (IPCA negativo no periodo de 12 meses), os valores poderdo ser revistos
para reducgao, conforme diretriz do principio da vantajosidade a Administragéao.

8.3.1 — VIGENCIA

A vigéncia do contrato a ser celebrado em decorréncia deste certame sera de 36 (trinta e seis)
meses, contados a partir da data de sua assinatura, podendo ser prorrogado nos termos elencados
no item 8.3 deste termo de referéncia.
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8.4 — ROTINAS DE EXECUCAO

8.4.1 FASE INICIAL DA CONTRATACAO

8.4.1.1 A Fase inicial da contrata¢éo € definida como sendo os primeiros 30 dias de contrato, no
gual a contratada DEVERA realizar a atualizacédo das licengas contratadas no Servidor de Antivirus
e nos computadores do CREA-SP e seus respectivos clientes de Antivirus.

8.4.1.2. A Fase Inicial compreende as seguintes atividades:

8.4.1.2.1. A Reuniao de Inicio do contrato;

8.4.1.2.2. Atualizacdo do Console Local do Antivirus;

8.4.1.2.3. Atualizacdo do modulo cliente nos computadores/celulares/etc.;
8.4.1.3 DA REUNIAO INICIAL DO CONTRATO

8.4.1.3.1 As partes, CONTRANTE e CONTRATADA deverdo, em até 05 (cinco) dias Uteis ap6s a
assinatura do contrato, prorrogaveis uma unica vez, a pedido justificado pela CONTRATADA,
promover a reunido inicial do Contrato (“kick off’) para o estabelecimento e planejamento dos
procedimentos relacionados ao updade/atualizacdo das licengcas no console Kaspersky e
equipamentos utilizadores.

8.4.1.3.2 A reunido inicial deve ter como resultado um documento, que deve ser elaborado pela
CONTRATADA e entregue ao CREA-SP para validagdo até o 100 dia util apds o inicio da execugéo
dos servigos contratados, contemplando as seguintes premissas/atividades para o prazo de 60 dias:
8.4.1.3.2.1 Dados para criacao de contas do(s) analista(s)/técnico(s) da Contratada que irdo prestar
servico localmente e /ou remotamente no ambiente do CREA-SP;

8.4.1.3.2.2 O Plano de atualizag&o do Servidor;
8.4.1.3.2.3 O Plano de atualizac&o dos clientes;
8.4.1.3.2.4 Plano de passagem de conhecimento para os analistas de suporte do CREA-SP;

8.4.1.3.2.5 Plano para inicio dos atendimentos dos chamados de suporte técnico aos usudrios do
CREA-SP;

8.4.1.3.2.6 Entrega dos manuais de procedimentos para abertura de chamados na Central de
Servigos para disseminagéo aos usuarios de TIC do CREA-SP;

8.4.1.3.2.7 Procedimentos par realizagdo dos treinamentos do servi¢co de capacitacao;
8.4.2. FASE DE OPERACAO

8.4.2.1 A Fase de operacdo inicia com o aceite por parte do CREA da atualizacdo das Licencas
contratadas, tanto no Servidor quanto nos seus respectivos clientes, conforme os planejamentos
efetuados na fase inicial da contratagao.

8.4.2.2 A Fase de operagdo termina com o término do contrato.

8.4.2.3 Durante a Fase de Operacdo, a CONTRATADA entra em regime de Suporte continuado,
conforme requisitos de suporte definidos neste termo de referéncia.

8.4.2.4 Durante esta fase 0 CREA-SP solicitara intervencdes da CONTRATADA através da abertura
de chamados no sistema da CONTRATADA, os quais devem ser atendidos pela CONTRATADA de
acordo com o acordo de NMS (Nivel Minimo de Servigo) definido neste Termo de referéncia.
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8.5 - MECANISMOS FORMAIS DE COMUNICACAO ENTRE A CONTRATADA E A
ADMINISTRACAO

8.5.1 A comunicacao formal devera ser feita preferencialmente por Oficio, ou quando o caso requeira
maior celeridade poderd ser feita por e-mail para os representantes legais e/ou preposto, desde que
utilizada a confirmacéo de recebimento e/ou leitura.

8.5.2 A formulacdo e comunicacdo de Ordem de Servicos serd feita pelo Sistema de Gestéo
Documental do CREA-SP ou e-mail.

8.5.3 Para prover maior fluidez na comunicacdo entre as equipes técnicas, os profissionais da
contratada também deverao estar disponiveis a responder questionamentos e fornecer informacdes
e opiniBes técnicas por meio de mensagem eletrénica (e-mail), sistema de mensagem instantanea
e telefone. Neste caso, sempre que possivel, o preposto deverd estar copiado para
acompanhamento das solicitagdes/demandas

9 - CRITERIOS DE MEDICAO E PAGAMENTO

9.1 Os produtos serdo auferidos mediante recebimento dos itens contratados, nas datas
previamente acordadas entre 0 CREA-SP e a Contratada devidamente atestados pelo gestor/fiscal
do contrato.

9.1.1. Itens de apuracdao unitaria (itens 1 e 3 da tabela de composi¢éo do objeto) deveréo ser pagos
mediante entrega.

9.2 Os servicos (item 2 2 da tabela de composicéao do objeto) serédo auferidos apés a execucao dos
mesmos, mediante recebimento do relatério de execucao, e da comprovacgao, por parte da Unidade
do CREA-SP, de que foram executados de acordo com o especificado neste Termo de Referéncia
e respectivo Caderno Técnico, mediante atesto do Gestor do Contrato.

9.3 ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

9.3.1 Prazo de entrega das licencas (item 1 da tabela de composic¢ao do objeto): no maximo 10 (dez)
dias corridos a partir da assinatura do contrato.

9.3.2 A entrega deve ser realizada no horéario das 11:00 as 18:00 horas, de segunda a sexta-feira,
considerando o calendério de feriados da cidade de S&o Paulo.

10 — DO PAGAMENTO

10.1. O pagamento da obrigacdo devera ocorrer no prazo previsto, limitado em até trinta dias
contados do atesto da Nota Fiscal ou Fatura.

10.2. O pagamento sera autorizado depois de efetuado o “atesto” pelo Gestor do Contrato,
condicionado este ato a verificacao da conformidade da Nota Fiscal/Fatura apresentada em relacéo
aos servicos efetivamente entregues.

10.3. Retencdo de impostos: O CREA-SP efetuara a retengdo dos impostos eventualmente
incidentes sobre o valor do bem/servi¢co conforme previsto na legislacédo aplicada

10.4. O pagamento sera creditado em conta corrente, por meio de ordem bancaria a favor de
qualquer instituicdo bancaria indicada na Nota Fiscal, devendo, para isso, ficar explicito o nome do
banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

10.5. Caso a Contratada seja optante pelo Sistema Integrado de Pagamento de Impostos e
Contribuicbes das Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar,
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juntamente com a Nota Fiscal, a devida comprovacao, a fim de evitar a retencdo na fonte dos
tributos, de acordo com a Lei Complementar n° 123, de 14 de dezembro de 2006.

10.6. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como por exemplo,
obrigacéao financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo
para pagamento iniciar-se-a ap6s a comprovacdo da regularizacdo da situacdo, ndo acarretando
qualquer 6nus para o CREA-SP.

10.7. Seré& considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

10.8. Antes de cada pagamento a Contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢bes de habilitacdo exigidas no Edital.

10.9. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério do CREA-SP.

10.10. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira
devida pelo CREA-SP, entre a data do vencimento e o efetivo adimplemento da parcela, € calculada
mediante a aplicacdo da seguinte formula, conforme previsto no ANEXO Xl da IN 05/2017:

EM =1x N x VP, sendo:

EM = Encargos moratdrios

N = NUumero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;

| = indice de compensac&o financeira = 0,00016438, assim apurado:

6

= - 100) _
(TX) | = | =0,00016438
365

TX = Percentual da taxa anual = 6%

11 — MODELO DE GESTAO DO CONTRATO (COMO A EXECUGCAO DO OBJETO SERA
ACOMPANHADA E FISCALIZADA)

11.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecucao total ou parcial.

11.2 Em caso de impedimento, ordem de paralisa¢éo ou suspensao do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.
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11.3 A execucao do contrato devera observar as regras deste Termo de Referéncia e do Anexo -
Caderno Técnico

11.1 DA GESTAO CONTRATUAL

11.1.1. Para a execucao do contrato, € mandatério que 0s seguintes papéis e responsabilidades
sejam definidos:

11.1.2. Autoridade competente: Titular da unidade/setor do 6rgdo ou autoridade delegada,
responsavel pela assinatura do Contrato, Termo de compromisso de manutencéo de Sigilo e pela
publicacéo da equipe de fiscalizagéo;

11.1.3. Gestor do Contrato: servidor com atribuicbes gerenciais, designado para coordenar e
comandar o processo de gestdo e fiscalizacdo da execucgéo contratual, indicado por autoridade
competente;

11.1.4. Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informacéo e
Comunicacao, designado pela respectiva autoridade competente para fiscalizar o contrato quanto
aos aspectos técnicos da solucéo;

11.1.5. Fiscal Administrativo: servidor representante da Area Administrativa do CREA-SP, designado
pela respectiva autoridade competente para fiscalizar o contrato quanto aos aspectos
administrativos da execucédo, especialmente os referentes ao recebimento, pagamento, sangdes,
aderéncia as normas, diretrizes, obrigacdes. fiscais, previdenciarias e trabalhistas e demais
obrigagfes contratuais.

11.1.6. Preposto: funcionario representante da empresa contratada, responsavel por acompanhar a
execuc¢do do contrato e atuar como interlocutor principal junto ao contratante, incumbido de receber,
diligenciar, encaminhar e responder as questfes técnicas, legais e administrativas referentes ao
andamento contratual; e Representante da Contratada: Responsavel legal da contratada para
assinatura do contrato, caso tal poder ndo tenha sido delegado para o preposto.

11.1.7. Apébs a assinatura do contrato ou instrumento equivalente, o CREA-SP podera convocar o
representante da empresa contratada para reunido inicial para apresentacdo do plano de
fiscalizacdo, que contera informacdes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizagcdo, das estratégias para execucdo do objeto, do plano complementar de execugédo da
contratada, quando houver, do método de afericao dos resultados e das san¢des aplicaveis, dentre
outros.

11.1.8. A Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencgéo do
preposto da empresa, hipdtese em que a Contratada designaré outro para o exercicio da atividade.

11.1.9. O CREA-SP podera convocar o preposto da empresa para ado¢cdo de providéncias que
devam ser cumpridas de imediato

11.2 DA FISCALIZAGAO CONTRATUAL

11.2.1. O contrato devera ser fiscalizado fielmente pelas partes, de acordo com as clausulas
avencadas do presente Termo de Referéncia e Anexo Il - Caderno Técnico Licenciamento Microsoft
(parte integrante deste TR).

12 — ESTIMATIVAS DO VALOR DA CONTRATACAO

12.1 O prego estimado da contratacdo €, portanto: R$ 909.917,28, conforme demonstra a tabela
abaixo:
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Item |Descricéo Apuracdo |Qtde Unidade \Valor
Licencas Kaspersky Next Licencas R$ 480.438,00
1 Optimum — Brazilian Edition[Unica 1400
(3years)
> Servico de Sustentacao, Mensal 36 meses Servigo R$ 402.629,00

Suporte, Monitoramento
Servico de Capacitacao. Servico R$ 26.850,28
Fornecimento de 5 Vouchers
para o treinamento KL002.12.1 -
3 Kaspersky Endpoint Security|Unica 1
and Management. Conforme
especificado no Caderno
Técnico.

TOTAL R$ 909.917,28

13 — FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

13. Formas E Critérios De Sele¢do do Fornecedor
13.1. Dadocumentacdo relativa a qualificagcao técnica;

13.1.1. A documentacdo relativa a qualificacdo técnico-profissional e técnico-operacional sera
restrita a:

13.1.2. Apresentacdo de atestado(s) ou declaracdo(des) de capacidade técnica, expedido(s) por
pessoa juridica de direito publico ou privado, que comprove(m) ter a licitante prestado ou estar
prestando servigos.

13.1.3. CertidGes ou atestados que demonstrem capacitacdo técnico-operacional que executou ou
na execucdo de servicos similares de complexidade tecnolégica e operacional equivalente ou
superior;

13.1.4. A exigéncia de atestados serd restrita as parcelas de maior relevancia ou valor significativo
do objeto da licitagdo, assim consideradas as que tenham valor individual igual ou superior a 4%
(quatro por cento) do valor total estimado da contratagé&o.

13.1.5. Ser4 admitida a exigéncia de atestados com quantidades minimas de até 50% (cinquenta
por cento) das parcelas de que trata o referido paragrafo, vedadas limitacdes de tempo e de locais
especificos relativas aos atestados.

13.1.6. Em se tratando dos servigos continuos, sera exigida certiddo ou atestado que demonstre que
o licitante tenha executado servicos similares ao objeto da licitacdo, em periodos sucessivos ou néo,
por um prazo minimo 1 (um) ano, que ndo podera ser superior a 3 (trés) anos.

13.1.7. Ser4 permitido o somatoério de atestados ou declaracdes para fins de comprovacdo da
qualificacdo técnica da licitante, desde que os contratos que Ihes deram origem tenham sido
executados de forma concomitante de pelo menos 6 (seis) meses.

13.1.8. Nao serédo aceitos, em hipétese alguma, atestados emitidos por empresas do mesmo grupo
empresarial/econémico da empresa proponente. Seréo considerados como pertencentes ao mesmo
grupo empresarial da empresa proponente, empresas controladas ou controladoras da proponente,
ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja socio da empresa emitente
e da empresa proponente.
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13.1.9. Para auxilio na analise dos atestados ou declaracdes de capacidade técnica, o Pregoeiro,
mediante diligéncia, podera requerer contratos, ordens de servico, editais, termos de referéncia,
relatorios de atendimento de chamados e quaisquer outros elementos comprobatérios para
evidenciar os servicos prestados pela licitante.

13.1.10. A avaliacdo do(s) atestado(s) serd levada a efeito pela area técnica requisitante.
13.2. Os licitantes deverdo apresentar ainda:

13.2.1. O Atestado de Vistoria Técnica (facultativo) exigido nesta alinea é expedido pelo CREA-
SP, em conformidade com item “15” do Termo de Referéncia.

13.2.2. Declaragdo de Conhecimento: A licitante devera apresentar a Declaragdo de
Conhecimento, conforme ANEXO | - DECLARACAO DE CONHECIMENTO DAS CONDICOES DE
EXECUCAO DO OBJETO CONTRATUAL

13.2.3. A Licitante Vencedora devera apresentar obrigatoriamente, na assinatura do Contrato
comprovacao de que € revendedora ou distribuidora autorizada da Kaspersky, no minimo, na
categoria Platinum. Esta comprovagéo pode ser feita através de qualquer das alternativas abaixo

13.2.3.1.Indicacédo da pagina Internet (URL do website) do fabricante que contenha esta informagéo
13.2.3.2. Copia do contrato entre a Empresa Licitante e o fabricante;

13.2.3.3. Declaragédo do proprio fabricante informando se a Empresa Licitante é a propria fabricante,
revendedora ou distribuidora autorizada Platinum (e/ou superior). Essa declaragéo devera ser feita
em papel timbrado do fabricante.

13.3 — REGIME DE EXECUCAO — OBRAS E SERVICOS DE ENGENHARIA - (ART. 46 DA LEI
14.133/21)

13.3.1. Nao se aplica, por ndo se tratar de obra de Engenharia.

13.4 — ADJUDICACAO DO OBJETO (DAS COMPRAS CONFORME ART. 40 DA LEI 14.133/21)

13.4.1. Trata-se de servico comum de carater continuado sem fornecimento de méo de obra em
regime de dedicacgédo exclusiva, a ser contratado mediante licitagéo.

13.4.2. O objeto proposto encontra-se inserido no conceito de servigo continuo, visto que sua
contratacdo se estende necessariamente por mais de um ano de um servigo essencial para este
Conselho, cujo atendimento ndo esgota prestacdo semelhante no futuro.

13.4.3. O objeto proposto encontra-se inserido no conceito de servico comum, visto que lhe é
possivel especificar e medir seu desempenho e qualidade através de parédmetros usuais no
mercado.

EESCI:I\(IJEAO DE () Empreitada ( X ) Preco | ) Preco
¢ Global Unitario
ADJUDICACAO DO

OBJETO ( X) Global () Por Lote () Por Item

13.5 - CONSORCIOS

13.5.1. N&o sera permitida a participagdo de empresas reunidas em consorcio, qualquer que seja
sua forma de constituicdo, seja no momento da apresentacéo das propostas ou durante a execugao
contratual, nos termos do art. 15, § 39, inciso |, da Lei n° 14.133/2021.
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14 — FONTE DE RECURSOS ORCAMENTARIOS

14.1 — CONTA ORCAMENTARIA

Conta orcamentaria: 6.2.2.1.1.01.04.09.005 — Servicos de Informética — PJ

14.2 — CENTRO DE CUSTO

Centro de Custo: 08.06.01.01.01 — Superintendéncia de Tecnologia e Inovagao - SUPTEC

15 - VISTORIA

15.1. A visita técnica é facultativa e representard a oportunidade para os licitantes interessados
conhecerem as caracteristicas e especificagbes, condicdes especiais ou dificuldades que possam
interferir na execucdo dos trabalhos, além de fazerem todos os questionamentos e solicitacdes
técnicas que acharem necessarios para elaboragéo de suas propostas comerciais, ndo cabendo ao
CREA-SP nenhuma responsabilidade em funcéo de insuficiéncia dos dados levantados por ocasido
da visita técnica, ou, pela ndo realizacdo da visita técnica facultativa.

15.2. A visita técnica facultativa podera ser realizada pelos licitantes para efetivo conhecimento dos
servigos e condigBes que possam influir na elaboragéo da sua proposta. Devera ser realizada por
representante designado com credencial assinada pelo responsavel da empresa, conferindo-lhe
poderes para vistoriar as localidades onde seréo prestados 0s servigos.

15.3. Assim sendo, caso o licitante que venha a ser contratado néo tenha realizado a visita, ndo
podera deixar de realizar o servico nos termos e condi¢cdes pactuadas, sob a alegacdo de néo ter
tido ciéncia de tais condigdes.

15.4. O prazo para a visita técnica iniciar-se-a no dia util seguinte ao da publicacdo do Edital,
estendendo-se até o dia Gtil anterior a data prevista para a abertura da sessao publica.

15.5. Para o agendamento da visita técnica facultativa, o interessado dever4 manter contato com
o(a) um(a) dos analistas de suporte da unidade de infraestrutura de Tecnologia através do telefone
(11) 3095-6484 e/ou do e-mail: suporte@creasp.org.br, em dias Uteis, de segunda a sexta-feira, no
horéario das 09:00h as 16:30h.

15.6. Todos os 6nus e custos incorridos pelos mesmos, para efetuarem a visita, sdo de
responsabilidade do licitante.

15.7. Quando da realizacdo da visita técnica (facultativa) pelos interessados, o representante do
CREA- SP emitira Declaracéo de Vistoria.

15.8. A empresa que optar pela vistoria deve apresentar o documento apresentar o documento do
ANEXO Il — MODELO ATESTADO DE VISTORIA TECNICA juntamente com os documentos de
habilitacéo.

15.9. Sendo facultativa a visita técnica, a ndo realizacdo desta ndo sera motivo de inabilitacao,
porém, o licitante deverd entregar juntamente com os documentos de habilitacdo a declaracéo
ANEXO | - MODELO DE DECLARACAO DE CONHECIMENTO DAS CONDICOES DE EXECUCAO
DO OBJETO CONTRATUAL, que concorda com todas as condigBes estabelecidas no Edital e seus
anexos, e que, ainda, de pleno conhecimento dessas condi¢des pré-existentes, assume a execugao
do objeto e isenta 0 CREA-SP de toda e qualquer responsabilidade pela ocorréncia de eventuais
prejuizos que possa a vir a sofrer, em virtude de sua omissao na verificacdo das condi¢des do local
de execucédo do objeto do certame.

15.10. As licitantes se obrigam a néo divulgar, publicar ou fazer uso das informacfes recebidas
durante a vistoria. A simples participacdo na vistoria caracteriza o compromisso irretratavel de
guarda do sigilo dos dados colhidos.
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16 — PROCEDIMENTOS PARA APLICACAO DE SANCOES ADMINISTRATIVAS

16.1 Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado que:

a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucdo do
contrato;

f)  praticar ato fraudulento na execug¢éo do contrato;
g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

16.2 Serdo aplicadas ao contratado que incorrer nas infragbes acima descritas as seguintes
sancoes:

i) Adverténcia, quando o contratado der causa a inexecugado parcial do contrato, sempre que
nao se justificar a imposicéo de penalidade mais grave (art. 156, 82° da Lei n°® 14.133, de
2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposigao de
penalidade mais grave (art. 156, 8 4°, da Lei n® 14.133, de 2021);

i) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas
alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de penalidade mais grave (art. 156, 85°, da
Lein®14.133, de 2021).

iv) Multa:

(1) moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 60 (sessenta) dias;

(2) compensatéria de 10% (dez por cento) sobre o valor total do contrato, no caso de
inexecucéo total do objeto;

16.3 A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacéo de reparagéo integral do dano causado ao Contratante (art. 156, 89°, da Lei n° 14.133,
de 2021)

16.4 Todas as sancdes previstas neste Contrato poderédo ser aplicadas cumulativamente com a
multa (art. 156, 87°, da Lei n°® 14.133, de 2021).

16.4.1 Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Gteis, contado da data de sua intimacgdo (art. 157, da Lei n°® 14.133, de 2021)
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16.4.2 Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n°® 14.133, de
2021).

16.4.3 Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo méaximo denl5 (quinze) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

16.5 A aplicacdo das sancbes realizar-se-4 em processo administrativo que assegure o0
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar.

16.6 Na aplicacdo das sancdes serdo considerados (art. 156, 81°, da Lein® 14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos orgaos de controle.

16.7 O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicacdo
da sancao, informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins
de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no @mbito do Poder Executivo Federal. (art. 161
da lLein®14.133, de 2021)

16.8 As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar sao passiveis de reabilitagcdo na forma do art. 163 da Lei n°® 14.133/21.
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